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TERMO DE REFERENCIA 004/DEINF/SAAE

1-DO OBJETO

SEI/ANGRA - 00486248 - Termo de Referéncia de Material/Servigo

O presente Termo de Referéncia tem por objeto a aquisicdo de 01 (um) equipamento roteador com funcdo de balanceamento de carga e
multiplas interfaces WAN, modelo de reféncia TP-Link TL-ER7206 (ou superior, equivalente ou de melhor performance técnica), com a
finalidade de integrar, gerenciar e garantir alta disponibilidade dos links de internet utilizados na sede administrativa do SAAE de Angra dos

Reis.

O equipamento devera permitir o balanceamento de carga entre multiplos provedores, possuir funcionalidade de failover automatico, oferecer
recursos de seguranca (firewall integrado), suporte a VPNs, gerenciamento centralizado e ser compativel com os principais padrdes de redes
corporativas, garantindo desempenho, estabilidade e segurancga no acesso aos sistemas criticos da autarquia hospedados em ambiente de nuvem,
tais como o Sistema de Gestdo de Agua e Esgoto, o Sistema de Administragio Piblica (PRODATA), o Sistema Eletrénico de Informagdes (SEI)

e a Telefonia IP institucional.

1.1 - DAS ESPECIFICACOES TECNICAS E QUANTIDADES

1. DESCRICAO DO OBJETO

Item CATMAT / CATSER Descrigio detalhada do produto ou servigo a ser adquirido

Unid.

Quant.

1 302302 Roteador VPN Gigabit Multi-WAN SafeStream

Unid.

1.2 - DAS ESPECIFICACOES MINIMAS DOS EQUIPAMENTOS

Tipo de Equipamento:
e Roteador VPN Multi-WAN com recurso de Balanceamento de Carga.

Interfaces de Rede:

o 1x Porta Gigabit WAN;

o 1x Porta Gigabit WAN/LAN (configuravel);

o 3x Portas Gigabit LAN;

o Total: 5 Portas Gigabit RJ45 com detecgdo automatica de velocidade (10/100/1000 Mbps).

Capacidade de Balanceamento de Carga:
o Suporte a multiplas conexdes WAN;
o Balanceamento de carga baseado em IP, sessdo, porta ou algoritmo inteligente;
o Failover automatico entre conexdes WAN.

Desempenho:

o Capacidade de throughput NAT: > 2 Gbps;

o Capacidade de throughput VPN: > 291 Mbps;

e Numero maximo de conexdes simultineas: > 150.000;

o Numero maximo de tineis VPN: até 100 (50 IPSec, 50 OpenVPN, 20 L2TP/PPTP).

VPN:

o Suporte a protocolos: IPSec, OpenVPN, PPTP, L2TP;
o Criptografia: DES, 3DES, AES128/192/256, SHA1/MDS.

Modo tunel e transporte

o Gerenciamento de tuneis site-to-site e client-to-site;
o Auto [Psec com outros dispositivos TP-Link Omada.

Gerenciamento:

e Compativel com Omada SDN (Software Defined Networking);

o Gerenciamento local via interface Web (HTTPS), CLI (SSH, Telnet);

e Gerenciamento remoto via controlador Omada baseado em nuvem, software ou hardware;
o Suporte a SNMP v1/v2c/v3.

Seguranca:
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o SPI Firewall (Inspegdo Dinamica de Pacotes);
o Filtro por IP/MAC/Dominio;

e Detecg@o e protegido contra DoS/DDoS;

o Controle de acesso a Web (URL Filtering).

Recursos Adicionais:

e VLAN baseada em porta e tag 802.1Q

e Regras de roteamento estatico;

e Qualidade de Servigo (QoS) com priorizagdo de trafego;

e Portal cativo (captive portal) para autenticagdo de usudrios.

Alimentagdo:

o Fonte de alimentagdo: 12V DC / 1.5%;
o Consumo maximo de energia: 12,72W.

Construgao:

* Montavel em rack (padrao 19”);
o Carcaga metalica robusta;
e Dimensodes: 226 x 131 x 35 mm.

Requisitos Ambientais:

e Temperatura de operagdo: 0°C a 40°C;
e Umidade de operacdo: 10% a 90% sem condensagio.

Certificagoes:
¢ CE, FCC, RoHS.
Requisitos de Garantia e Suporte:

e Garantia minima de 12 meses;
o Suporte técnico no Brasil (telefone, e-mail ou chat);
e Assisténcia técnica autorizada ou via RMA com o fabricante.

2 — JUSTIFICATIVA

Com a crescente migragdo dos sistemas institucionais para ambientes em nuvem, torna-se imprescindivel a adocdo de solugdes de
conectividade que garantam alta disponibilidade, desempenho e gerenciamento eficiente do trafego de rede. No contexto atual do SAAE de
Angra dos Reis, diversos sistemas criticos estdo hospedados externamente e dependem integralmente de conexdes estaveis e continuamente

disponiveis com a internet para seu pleno funcionamento.

Entre os sistemas que operam em ambiente de nuvem e que sdo fundamentais para a continuidade dos servicos administrativos e operacionais
da autarquia, destacam-se:

Sistema de Gestdo de Agua e Esgoto (Sansys/J-Tech) — ferramenta essencial para o controle operacional e comercial da autarquia;
Sistema de Administragao Publica (PRODATA) — sistema de gestdo financeira, orcamentaria, contabil e de pessoal;

Sistema SEI — utilizado para controle de processos eletronicos;

Sistema de Telefonia IP — dependente de conexdo continua com a central na nuvem para efetuar e receber chamadas internas e externas.

Diante desse cenario, a aquisi¢do de um roteador corporativo com balanceamento de carga e alta capacidade de gerenciamento, apresenta-se
como uma medida técnica necessaria e estratégica. Este equipamento permite:

Redundancia de links WAN com failover automatico, garantindo que, em caso de falha em uma conexdo de internet, a continuidade dos
servicos nio seja comprometida;

Balanceamento inteligente de carga entre diferentes provedores, otimizando a banda disponivel e distribuindo o trafego de forma equilibrada,
0 que contribui para melhor desempenho dos sistemas;

Gerenciamento centralizado via SDN (Omada Controller), que permite monitoramento remoto, aplicacdo de politicas de seguranga e
otimizagdo de trafego com facilidade e precisio;

Segmentagdo da rede interna com controle de VLANS, contribuindo para isolar e priorizar os diferentes servigos e departamentos conforme as
necessidades operacionais;
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Firewall corporativo com inspegdo de pacotes e protegdo contra ameagas, agregando uma camada importante de seguranga para os dados que
trafegam entre a rede interna e os servicos em nuvem,;

Suporte a conexdes VPN seguras, possibilitando a interligagdo com outras unidades da autarquia ou acesso remoto de forma criptografada e
controlada.

Além disso, trata-se de um equipamento robusto, com capacidade para suportar grande nimero de conexdes simultaneas e desempenho
compativel com o trafego gerado pelos sistemas mencionados, prevenindo gargalos e instabilidades em momentos de maior demanda.

Portanto, a aquisi¢cdo do roteador visa assegurar confiabilidade, estabilidade e seguranga na conectividade com os sistemas criticos em nuvem,
sendo uma medida essencial para a continuidade das operacdes e a qualidade dos servigos prestados pela autarquia a populagao.

3 - DO RECURSO ORCAMENTARIO

A despesa decorrente desta contratacdo correra a conta da seguinte:
2025073.25.2501.04.0204.2201.449052.15010010

4 - DOS PRAZOS

4.1. DA ENTREGA

O prazo entrega, sera no prazo de até 30 (trinta) dias, contados do recebimento da(o) Ordem de Fornecimento/Servigo a ser emitida pelo
Servigo Autdénomo de Agua e Esgoto com a devida autorizagdo do ordenador de despesas.

4.2. DA PROPOSTA
O prazo de validade sera de 60 (sessenta) dias, da data de entrega da proposta.
4.3. DA GARANTIA/VALIDADE/ASSISTENCIA TECNICA

4.3.1 - O prazo sera do Fabricante, ndo podendo ser inferior ao da Lei n° 8.078, de 11/09/1990 do Cddigo de Defesa do Consumidor.

4.3.2 - O(s) servigo(s) de assisténcia técnica sera(do) prestado(s) pelo periodo de garantia oferecido pela licitante. Os servicos de garantia e
revisdes dos equipamentos deverdo ser realizados no(s) local(is) instalados. Sera responsabilidade do contratado os custos de deslocamento,
hospedagem do profissional e outros necessarios para revisdo dos equipamentos

4.4 - PAGAMENTO

4.4.1 - O pagamento sera efetuado no prazo maximo de 30 (trinta) dias, contados da data de emissdo da Nota de Liquidacdo, sendo esta
condicionada a apresentacio do documento de cobranca no Servico Auténomo de Agua e Esgoto, cumpridas as formalidades legais e
contratuais previstas, mediante crédito em conta corrente da CONTRATADA ou pagamento de boleto bancério registrado com vencimento
minimo de 12 dias apds a emissdo da nota fiscal.

4.4.2 - A Administragdo reserva-se ao direito de ndo efetuar o pagamento, se o(s) produto(s)/ bem(ns) estiverem em desacordo com as
especificacdes constantes do termo de referéncia.

4.4.3 — Do procedimento para emissdo de nota fiscal eletronica de prestacdo de servicos do municipio de Angra dos Reis/1j

4.4.3.1 - A Licitante vencedora fica obrigada a emitir Nota Fiscal de Servicos Eletronica - NFSe, para pagamento do objeto desta licitagdo (que
esta sujeito a tributagdo do Imposto Sobre Servico de Qualquer Natureza - ISS), devendo, para isso, as empresas que ndo tenham sede no
Municipio de Angra dos Reis providenciar, no prazo de 10 (dez) dias, a contar da data da assinatura da Ata de Registro de Precos ou expedigao
da Nota de Empenho, o “Cadastro Mobiliario de Contribuintes” - CMC, mediante acesso ao sistema informatizado da Secretaria Municipal de
Fazenda do Municipio de Angra dos Reis/RJ, telefone (24) 3365-4259, disponibilizado no enderego eletronico:
<https://www.spe.angra.rj.gov.br/nfse/senhaweb/ login.aspx>, de acordo com o disposto no Art. 1°, do Decreto Municipal n® 7.725 de 04 de
janeiro de 2011 e Art. 5°, do Decreto Municipal n® 8.162 de 15 de dezembro de 2011.

5—-LOCAL DA ENTREGA
No sede do SAAE, situada na Praga Guarda Mario Greenhalgh, 59B - Centro na cidade de Angra dos reis, de 0%h as 16h.
6 — DO RECEBIMENTO DO OBJETO

6.1 - Efetuada a entrega, e ciéncia do Servigo Auténomo de Agua e Esgoto, o objeto sera recebido pelo responsavel por seu acompanhamento e
fiscalizacdo, nos termos definidos por Lei, conforme a seguir:

I - Provisoriamente, no prazo maximo de 02 (dois) dias uteis, para efeito de posterior verificagio da conformidade do material com as
especificacdes consignadas no item 1.2, deste termo de referéncia;

II - Definitivamente, no prazo maximo de 05 (cinco) dias uteis, ap6s a verificagdo da qualidade e quantidade do material e consequente
aceitagdo.

6.2 - O recebimento provisorio ou definitivo pelo Departamento solicitante ndo exclui a responsabilidade civil da CONTRATADA pela solidez
e seguranca do servigo, nem ético - profissional pela perfeita execu¢do do objeto contratado, dentro dos limites estabelecidos pela Lei ou por
este Termo.

7 - DAS OBRIGACOES
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7.1. DA CONTRATADA:

7.1.1 - Manter durante todo o fornecimento do objeto, em compatibilidade com as obrigacdes por ele assumidas, todas as condigdes de
habilitagdo e qualificag@o exigidas no ato da contratagdo, devendo comunicar o CONTRATANTE a superveniéncia de fatos impeditivos da
manutencao dessas condigdes.

7.1.2 - Fornecer os materiais de forma condizente ao objeto solicitado promovendo por sua conta despesas de transporte e tributos de qualquer
natureza, em vista das responsabilidades que lhe cabem na entrega, resguardando a maxima qualidade e quantidade necessaria, sempre em
conformidade com as especificagdes deste Termo.

7.1.3 - Dispor de veiculo necessario e adequado para o transporte, bem como, de carregadores para a descarga dos materiais no local da
entrega.

7.1.4 - Prestar todo e qualquer esclarecimento ou informagio solicitada pela fiscalizagdo do CONTRATANTE;
7.1.5 - Respeitar o prazo de entrega, bem como, cumprir todas as demais exigéncias impostas neste Termo.

7.1.6 - Responder pelos danos causados diretamente ao CONTRATANTE ou a Terceiros, decorrentes de sua culpa ou dolo durante o
fornecimento dos materiais, respondendo por si € por seus sucessores.

7.1.7 - Responsabilizar-se por quaisquer materiais entregues, que se encontrar com defeito de fabricacdo, fora das especificagdes deste Termo e
diferentes das cotadas em sua proposta de precos, devendo ser substituidos no prazo de 24 (vinte e quatro) horas, apds o recebimento da
notificagdo da Secretaria Solicitante.

7.1.8 - Comunicar o CONTRATANTE, por escrito, no prazo maximo de 24 (vinte e quatro) horas que anteceder o prazo de vencimento da
entrega, os motivos que impossibilitem o seu cumprimento.

7.1.9 - Efetuar a entrega dos materiais, na data prevista, em perfeitas condig¢des, no local indicado pelo CONTRATANTE.
7.2. DA CONTRATANTE:

7.2.1 - Promover o acompanhamento e fiscalizagdo durante o fornecimento do objeto contratado, de forma que sejam mantidas as condi¢des de
habilitagdo e qualificag@o exigidas da CONTRATADA.

7.2.2 - Aplicar as penalidades por descumprimento do pactuado neste Termo.
7.2.3 - Efetuar o pagamento 8 CONTRATADA, de acordo com as condic¢des de precos e prazos estabelecidos neste Termo.

7.2.4 - Expedir a Ordem de Fornecimento por qualquer meio de comunicagdo que possibilite a Carimbo e assinatura do responsavel
comprovagao do respectivo recebimento por parte da CONTRATADA.

7.2.5 - Prestar informagdes e os esclarecimentos solicitados pela CONTRATADA para o fiel cumprimento das obrigagdes.

7.2.6 - Notificar a CONTRATADA, caso constate que as caracteristicas basicas ndo correspondem as exigéncias do presente Termo, que
providenciara a substituicdo, no prazo de 10 (dez) dias, sem qualquer 6nus para o CONTRATANTE, independentemente da aplicacdo das
penalidades cabiveis.

8 - DA FISCALIZACAO

O acompanhamento e a fiscalizagio da contratagio, cabera ao servidor designado pelo Servico Auténomo de Agua e Esgoto ou servidor
responsavel pelo setor solicitante, que determinara o que for necessario para regularizacdo de faltas ou defeitos, na sua falta ou impedimento,
pelo seu substituto, bem como o Decreto Municipal n® 10.858/2018, que versa sobre fiscalizagdo de contratos, quando forem pertinentes a
contratagao.

9 — DAS DISPOSICOES GERAIS
Nao poderdo participar, direta ou indiretamente, da licitagdo ou do fornecimento, os interessados:

I) cuja faléncia tenha sido decretada, ou deferida a recuperagio judicial, ou homologado o plano de recuperagéo extrajudicial, em concurso de
credores, em dissolucao, em processo de liquidacdo e em consorcios ou associagcdes de empresas, qualquer que seja sua forma de constituigio;

II) suspensos temporariamente de participagdo em licitacdo e impedidos de contratar com a Administraco;

IIT) declarados inidoneos para licitar ou contratar com qualquer 6rgdo da Administragdo Publica, direta ou indireta, Federal, Estadual ou
Municipal;

IV) cujo estatuto ou contrato social ndo inclua o objeto deste procedimento licitatdrio;

V) que se encontrem enquadrados nas vedagdes estabelecidas por Lei;

VI) constituidos sob a forma de cooperativas que configurem intermediagdo de mio de obra subordinada (Lei Federal n® 12.690/2012, art. 5°
stmula 281 do TCU; Instrugdo Normativa n° 02/008 do MPOG, art. 4°, incisos I, II).

Angra dos Reis, na data da assinatura

Documento assinado eletronicamente por Leonardo Lopes Barbosa, Diretor, em 09/06/2025, as 13:55, conforme Capitulo 111, Art. 7° do
Decreto n°® 13.367 de 03 de janeiro de 2024.

il
Sel’ o
JS‘;II’I:‘I! I_J!J

eletrbnica

https://angra.sei.rj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=556095&infra_sist...

4/5



17/06/2025, 14:36 SEI/ANGRA - 00486248 - Termo de Referéncia de Material/Servigo

il
Sel: o
assinatura

eletronica

Capitulo III, Art. 7° do Decreto n° 13.367 de 03 de janeiro de 2024.

Documento assinado eletronicamente por Marc Helder Antoine De Touchet Olichon, Presidente, em 11/06/2025, as 15:20, conforme

Referéncia: Processo n2 SEI-2025-20001257

SEI' n2 00486248

Praca Guarda Marinha Greenhalgh, 59B, - Bairro Sdo Bento, Angra dos Reis/RJ, CEP 23900-010
Telefone:
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